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1 Titulo

Consultoria para la adopcidn del protocolo IPv6 en la red del Centro Industrial de

Mantenimiento Integral — SENA CIMI.
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2  Antecedentes y Estado del Arte
2.1 Lineamientos para el fortalecimiento institucional en Tecnologias de la informacién y

las comunicaciones

El SENA como entidad nacional lidera la gestion estratégica con tecnologias de la
informacion y las comunicaciones mediante la definicion, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacién
(PETI) que este alineado a la estrategia y modelo integrado de gestion de la entidad y el cual,
con un enfoque, habilite las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado
otro factor importante es liderar la definicion, implementacion y mantenimiento de la
arquitectura empresarial de la entidad y/o sector en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura empresarial para la gestion de
Tecnologias de la Informacién y las Comunicaciones (TIC) del Estado, la estrategia GEL y
segun la vision estratégica, las necesidades de transformacion y marco legal especificos de
su entidad o sector[1].

Desarrollar los lineamientos en materia tecnologica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestion de la entidad y/o sector en beneficio de la
prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestion de las
Tecnologias de la Informacién y las Comunicaciones TIC. Asi mismo, velar por el
cumplimiento y actualizacion de las politicas y estandares en esta materia[1].

2.2 Presentacion Regional SENA

Santander es uno de los treinta y dos departamentos de la Republica de Colombia, esta
ubicado al nororiente del pais, dentro de la regidon andina, cuenta con una poblacion de
2.080.938 habitantes, segun la pagina Datos Abiertos Gobierno Digital Colombia de 2017 y
es el sexto departamento por tamafio de poblacién. Recibié su nombre en honor al précer de
la independencia de la Nueva Granada, general Francisco de Paula Santander [2].

El 11 de marzo de 1958, se crea el SENA Regional Santander, con sede principal en la Calle
16 N° 27-37 barrio San Alonso de Bucaramanga. Actualmente cuenta con ocho centros de
formacion ubicados en los municipios de Bucaramanga, Floridablanca, Giron y Piedecuesta
en el &rea metropolitana, asi como los centros de provincia en Malaga, Vélez, San Gil y
Barrancabermeja, que le han permitido a la entidad formar a mas personas en el desarrollo
de competencias para atender, coordinar e implementar acciones propias de las necesidades
de éstas regiones [3].
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Los centros de formacion que estan adscritos al SENA Regional Santander son:

Centro de Servicios Empresariales y Turisticos, Bucaramanga (CSET).
Centro Industrial de Mantenimiento Integral, Girén (CIMI).

Centro de Atencidn al Sector Agropecuario, Piedecuesta (CASA).

Centro Industrial del Disefio y la Manufactura, Floridablanca (CIDM).
Centro Industrial y del Desarrollo Tecnologico, Barrancabermeja (CIDT).
Centro Agroturistico, San Gil (CA).

Centro Agroempresarial y Turistico de Los Andes, Méalaga (CATA).

e Centro de Gestion Agroempresarial del Oriente, Vélez (CGAO).

Los centros de esta Regional ofrecen formacion en areas de hidrocarburos, mantenimiento
industrial, energias limpias y renovables, tecnologias de la informacion y la comunicacion,
seguridad y salud en el trabajo, alimentos, empresas agropecuarias, mantenimiento
automotriz, produccion de calzado, marroquineria, confeccion, construccion, joyeria,
administracion empresarial, gestion documental, hoteleria y turismo, agroindustria y
produccion agricola pecuaria y gestion de mercados, entre otros, que le aportan a todos los
sectores de la economia nacional, el sector primario y extractivo, el de industria y comercio
y servicios, que incentivan la productividad del Departamento, generando una mayor
dindmica con la creacion de empresas y generacion de empleos [3].

2.2.1 Antecedentes de IPv6

Desde la creacién del Protocolo de Internet version 4 (IPv4) en la década de los 60 con el
proyecto ARPANET (Advanced Research Projects Agency Network, por sus siglas en
inglés), como medio de comunicacion entre las diferentes instituciones académicas y
estatales estadounidense en el afio 1969, se adopta la primera fase del protocolo TCP/IP como
protocolo estandar de Networking. Otro hecho fundamental que marco la historia, la
evolucion de las Telecomunicaciones, y el mundo es la creacion del correo electrénico o e-
mail en el afio 1972 por programador informatico estadunidense Ray Tomlinson para
ARPANET. En el afio 1980 se usa por primera vez IPv4 para una prueba de red publicay en
el afio 1981 se implementa de forma masiva. Entre los afios 1989 y 1990 se crea World Wide
Web (WWW) [4]. Todos estos hechos mencionados marcaron el inicio de una nueva era de
coémo el mundo empez6 a evolucionar en su forma de comunicarse.

Debido al interés publico masivo por la Internet que comenzé a mediados de la década de los
90 y observando el crecimiento exponencial de usuarios en Internet y los avances acelerados
en las tecnologias de informacion, el IEFT (Internet Engineering Task Force) empez0 a
trabajar en 1990 en una nueva version del IP, la cual seria denominada IP Next Generation.
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Esta nueva version nunca tendria problemas de escasez de direcciones, resolveria varios otros
problemas y ademas seria mas flexible y eficiente [4].

Los requerimientos minimos que debia cumplir el préximo protocolo eran:

e Permitir millones de accesos a Internet.

e Simplificacion de la cabecera, para permitir el procesamiento mas rapido de los
paquetes.

e Proporcionar mayor seguridad en los datos que el IPv4.

e Ayudar al multicast, en la cual se pueda especificar alcances.

e Posibilitar que una estacion sea movil sin necesidad de cambiar su direccién.

Permitir que el IPv4 pueda coexistir con el nuevo protocolo. La IETF hizo una convocatoria
solicitando propuestas y estudios. Se recibieron 21 respuestas, dentro de las cuales, no fueron
todas completas. En 1992, una propuesta denominada TUBA fué implementar mecanismos
para emplear TCP y UDP sobre direcciones mas grandes, eliminando con ello las direcciones
IPv4 de 32 bits [5].

Estas direcciones mas grandes eran gracias a ISO CLNP (Connection-Less Network
Protocol), el cual, con sus 160 bits habria proporcionado suficiente espacio de direcciones
para siempre.

En 1993, surge un nuevo proyecto denominado SIPP (Simple Internet Protocol Plus), el cual
es una mezcla de dos tentativas anteriores, las cuales fueron creadas en ese mismo afio, por
sustituir IPv4. Dichos proyectos eran SIP y PIP [5]. Una caracteristica de este nuevo proyecto
es que en el se utilizarian direcciones de 64 bits. Finalmente, en julio de 1994, tras muchos
analisis, revisiones, el IPng Area elige el proyecto SIPP como una implementacion adecuada
para el nuevo protocolo IP, variando el tamafio de las direcciones de SIPP de 64 a 128 bits.
Este nuevo protocolo cambia su nombre como originalmente habia sido establecido de IP
Next Generation (IPng) a IPv6 para no causar confusion con IPng Area [5].

El protocolo IPv6; es un protocolo que permitira el crecimiento de Internet y su acceso a
millones de usuarios y las nuevas tecnologias como son el Internet de las cosas (Internet of
Things — loT), masificando nuevas plataformas tecnoldgicas; cambiando paradigmas como
son la manera de pensar, la manera de comunicarnos.

IPv6 también tiene la ventaja de la configuracion de dispositivos de la red como son los
Routers, Switches, etc. Se deben hacer cambios que deben ejecutar los nuevos protocolos de
enrutamiento dinamico como son: RIPng (Routing Information Protocol next generation),
OSPFv3 (Open Shortest Path First version 3) y EIGRP (Enhanced Interior Gateway Routing
Protocol).
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2.2.2 Estado del Arte

El evidente agotamiento de las direcciones IPv4 ha impactado la region de Latinoamérica
segun cifras de LACNIC (Registro Regional de Internet para América Latina y el Caribe).
En marzo de 2015, segun esta entidad la region se encontraba en la fase 2 del agotamiento
de las direcciones IPv4, quedando alrededor de 3°147.776 IPv4 disponibles, esta cifra es
desalentadora pues segun la informacién de LACNIC el crecimiento de los usuarios de
internet para la region en el 2018, esta estimada en 100 millones de usuarios nuevos,
totalizando 355 millones de usuarios en la region [6].

Dada esta situacion, que se repite en el resto del mundo, se hace inevitable el proceso de
cambio tecnoldgico de IPv4 a IPv6, lo que ha impulsado diferentes estudios de la aplicacion
de IPv6. Sin embargo, aunque se ha venido hablando del inminente cambio desde hace
algunos afos, si se revisan las estadisticas de 2014 la gran mayoria del trafico que se mueve
por internet sigue siendo IPv4, por lo que los entes estatales han concluido que cambiar de
IPv4 a IPv6 no serd un tema de migracién, sino una convivencia y posterior transicion entre
IPv4 e IPv6, pues un ISP (Proveedor de Servicios de Internet) no podria eliminar el
direccionamiento IPv4 y reemplazarlo de inmediato por direccionamiento IPv6 [6].

Otra problematica en la transicion entre 1Pv4 a IPv6 es la compatibilidad de servicios nativos
IPv4 sobre redes nuevas IPv6 o servicios nuevos en IPv6 sobre redes IPv4, pues no son
totalmente compatibles. Se pretende transmitir IPv6 sobre redes IPv4 usando como método
de coexistencia el tunel IPv6-to-1Pv4, definido en el RFC 2893 [7].

Esto permitiria que los nodos extremos IPv6 se comuniquen siempre en IPv6, aunque haya
nodos intermedios IPv4. Se considera un tunel a todos los nodos IPv4 entre dos nodos IPv6.
Utilizando esta técnica, el nodo IPv6 que hace frontera con el tunel, toma el paquete IPv6, y
lo pone en el campo de datos de un paquete IPv4 [8].

Este paquete IPv4 tiene como direccion de destino el nodo IPv6 en la parte final del tanel y
es enviado al primer nodo IPv4 que conforma el tunel. Los nodos IPv4 del tunel encaminan
el paquete, sin tener constancia de que el paquete IPv4 que estan manejando contiene un
paquete IPv6. Cuando este paquete llega al extremo receptor IPv6 del tdnel, que es
precisamente el destino del paquete, éste determina que el paquete IPv4 contiene un paquete
IPv6, extrae el paquete IPv6 y lo encamina exactamente del mismo modo que si hubiera
recibido el paquete IPv6 de un nodo IPv4 vecino [7] [8].

Instituciones publicas y privadas estan trabajando mancomunadamente con el fin de impulsar
la expansion de IPv6. A nivel de los paises de habla Hispana, fue México el precursor en la
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investigacion y experimentacion con el protocolo IPv6, seguido de paises como Espafia,
Chile, Argentina, Uruguay, Brasil, entre otros [9].

Colombia lentamente estd comenzando a surgir en la tematica de IPv6, con las siguientes
entidades: la Corporacién Auténoma Regional de Boyaca (Corpoboyaca), el Servicio
Geoldgico Colombiano, el Instituto Nacional Penitenciario (INPEC), Ministerio de Minas y
Energias, y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (TIC). La
labor de acompafiamiento contempla las siguientes actividades [9]:

e Marco de Referencia sobre la importancia de adoptar IPv6.

e Divulgacion de los ultimos anuncios de LACNIC en materia de agotamiento de
direcciones IPv4 en paises de Latinoamérica y del Caribe.

e Explicacion del marco legal de soporte sobre IPv6.

e Exposicion sobre lineamientos para la transicion de IPv4 a IPv6.

e Explicacion del impacto de implementar o no el nuevo protocolo en las entidades.

IPv6 es la actualizacion del Protocolo de Internet, el cual es fundamental para el
funcionamiento de las Redes. Desde que se inici6 el disefio de IPv6 se previo que tendria que
coexistir con IPv4 durante un largo periodo de tiempo por su lenta implementacion. En la
actualidad existen millones de dispositivos, aplicaciones y servicios, que requieren de una IP
publica [9].

Entre los inconvenientes que se presenta al momento de realizar la transicién de IPv4 a IPv6
es la incompatibilidad entre los protocolos, por este motivo, IPv6 ha sido disefiado junto a un
conjunto de mecanismos de transicion, entre ellas se encuentra la doble pila de protocolos o
Dual Stack, los cuales permiten la coexistencia de ambos protocolos, IPv4 e IPv6. El tiempo
requerido para llevar a cabo el proceso de transicion, dependera de aspectos relacionados con
las necesidades propias de las organizaciones y paises. Dichos mecanismos de transicion
contribuyen a la integracién de IPv6 en la red Internet que actualmente trabaja con IPv4. IPv6
ha madurado tanto que hoy es posible hacer con esta tecnologia de red todo lo que se puede
hacer con IPv4 y ain mucho méas, mejorando la calidad y la seguridad de la red [9].
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3 Definicién del Problema

Para abordar el problema es necesario analizarlo desde tres aspectos diferentes como son el
planteamiento del problema el cual explica el problema desde su causa y efecto, la
formulacién del problema que sintetiza el problema y la sistematizacién del problema
mediante cuestionamientos que conduce a la solucién de este mismo.

3.1 Planteamiento del Problema

El crecimiento exponencial de las redes e Internet, y un pais que esta en proceso de desarrollo
debe tener como premisa modernizar sus entidades gubernamentales para estar a la
vanguardia de los nuevos desarrollos tecnoldgicos de la informacion, para asi poder cumplir
los requerimientos que exige el ciudadano como es un acceso &gil, seguro y confiable a la
informacion.

La implementacién del protocolo IPV6 en Colombia no ha tenido un avance significativo, ya
que segun estadisticas suministradas por LANIC (The Latin American and Caribbean
Internet Address Registry), solo se ha asignado un bloque de direcciones IPv6 que abarca el
2,4% ubicado en un tercer lugar. Luego de esto se ubica Argentina en segundo lugar con
9,7% y, en un primer lugar esta Brasil que tiene una utilizacion de este protocolo en un 72%
[10]. Esta estadistica refleja que Brasil lidera el proceso de adopcion de IPv6 y tiene una gran
ventaja respecto a los demas paises de Latinoamérica. También se evidencia que a nivel
Colombia se encuentra en el promedio de implementacion respecto a los demés paises [11].

AR
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lustracion 1. Distribucién de IPv6 por pais (Fuente: http:/portalipv6.lacnic.net/reporte-de-terminacion-de-
direcciones-ipv4/)
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El Servicio Nacional de Aprendizaje- (SENA) siguiendo la directriz del Ministerio de las
Tecnologias de la Informacion — MINTIC a través de la Resolucion 0002710 estipula que
“todas las entidades del estado entre sus planes de compras de equipos TIC (hardware y
software), aplicaciones plataformas TIC y servicios se exija que estén implementados sobre
el protocolo IPv6 con compatibilidad y soporte total IPv4 demostrable mediante los RFCs
(Request For Comments) concretos del IEFT y demas normas que determinan esta
comparabilidad” [12].

Tenido en cuenta lo anterior la entidad requiere de un estudio del estado actual en toda su
plataforma tecnoldgica y disefiar los mecanismos necesarios para ejecutar una coexistencia
y posterior transicion a IPv6 con las mejores précticas a nivel de seguridad y poder cumplir
con la normatividad impartida. Este proyecto se enfoca en realizar una consultoria para que
la entidad SENA CIMI realice la adopcion del protocolo en concordancia con las buenas
practicas de dicha coexistencia de protocolos, debido a la carencia de este en el SENA-CIMI.

3.2 Formulacién del Problema

Dado el crecimiento exponencial de la poblacion educativa y las limitaciones de las
direcciones IPv4. ;Como adoptar a través de una consultoria el protocolo IPv6 utilizando los
lineamientos y fases de adopcion enmarcados por el MinTic a través de su plan de transicion
en el Centro Industrial de Mantenimiento Integral (SENA CIMI), sin incidir en el
rendimiento de la Red

3.3 Sistematizacioén del Problema

Para la sistematizacion del problema se tienen en cuenta varios aspectos que involucra el
proyecto. Como el proyecto es una implementacion de un nuevo protocolo, tiene analisis de
requisitos, y un disefio de como se introduce la coexistencia y transicion de IPv6.

e ;Como implementar el protocolo IPV6 en el Centro Industrial de Mantenimiento
integral — SENA CIMI?

e ;COmo mitigar el impacto tecnologico y administrativo de ejecutar la implementacion
de IPv6, la gestion de seguridad y verificacion de desempefio en el Centro Industrial
de Mantenimiento integral — SENA CIMI?

La UIT, mediante la resolucién 64 de 2012 de la asamblea Mundial de Normalizacién
de las Telecomunicaciones, reconocio que las direcciones IP son recursos fundamentales
que resultan imprescindibles para el futuro desarrollo de las Telecomunicaciones y de la



PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
B u c A R A M A N G A

i%"%:s UNIVERSIDAD SANTO ToMAS ANTEPROYECTO

MAESTRIA EN REDES Y SISTEMAS DE ELABORADO POR: COMITE DE POSGRADOS
COMUNICACIONES FECHA: SEPTIEMBRE 2015

ACTUALIZADO: SEPTIEMBRE 2015

economia mundial y recomendo a los estados miembros del sector fomentar la adopcion
del protocolo IPv6 por su transcendental importancia, y la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE) ha establecido que la falta de adopcion
del protocolo IPv6, impactara el desarrollo de la economia sobre internet en términos de
reduccion de innovacion y de desarrollo de nuevos servicios.

El desarrollo del plan de accién para la adopcion del protocolo IPv6, el Min Tic, a través
de la Direccidn de estandares de arquitectura Tl, publico en septiembre de 2015 la version
de los documentos de referencia denominados “Guia de transicion de IPv4 a IPv6” .

La entidad debe planificar, implementar y controlar los procesos necesarios para cumplir
con los requisitos de seguridad y privacidad de la informacion que permitan implementar
las acciones determinadas en el plan de tratamiento de riesgos.

La entidad debe tener informacion documentada en la medida necesaria para tener la
confianza en que los procesos se han llevado a cabo segun lo planificado, adicionalmente,
deberé llevarse un control de cambios que le permitan tomar acciones para mitigar efectos
adversos cuando sea necesario.

Los proveedores de servicio tendran que hacer transicion de sus soluciones al nuevo
protocolo IPv6 y pensar en innovar a fin de ofrecer nuevos servicios a sus clientes, lo
cual sera ventaja.




PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
B u c A R A M A N G A

i%%% UNIVERSIDAD SANTO ToMAS ANTEPROYECTO

MAESTRIA EN REDES Y SISTEMAS DE ELABORADO POR: COMITE DE POSGRADOS
COMUNICACIONES FECHA: SEPTIEMBRE 2015
ACTUALIZADO: SEPTIEMBRE 2015

4  Justificacion

Segun el Articulo 2.2.9.1.1.2 del Decreto 1078 de 2015 — Decreto Unico Reglamentario del
Sector de las Tecnologias de la Informacién y las Comunicaciones, en todas sus
infraestructuras de TIC con soporte IPv6, entendidas dichas infraestructuras como las redes
telecomunicaciones, programas y/o aplicaciones, sitios Web, sistemas de almacenamiento,
seguridad, sistemas de computo y en general toda tecnologia que utilice el protocolo de
internet IP que soporte IPv6[12]. Basados en el articulo anterior el Centro Industrial de
Mantenimiento Integral de Girdn fue creado en el afio de 1968, por el Servicio Nacional de
Aprendizaje SENA, como un medio de formacion para el desarrollo econémico y social de
los sectores industriales localizados en el Area Metropolitana adscrita al Ministerio del
Trabajo. Ubicado en una zona de gran actividad industrial, su influencia abarca polos de
desarrollo regional como el Area Metropolitana de Bucaramanga y desarrolla acciones de
Formacion Profesional en los campos tecnologicos de la soldadura de metales; el
mantenimiento eléctrico, electronico, mecanico, de redes y parque automotor,
Telecomunicaciones e Informatica [13].

Para cumplir dichas expectativas se requiere la adopcion del protocolo IPv6 para ampliar el
acceso de miles de usuarios, a sus plataformas interactivas tecnoldgicas de formacion,
administrativas y de gestion, dando una mayor confiabilidad y seguridad de la informacion
que se requiere en el desarrollo de la sociedad.

El protocolo IPV6, el cual tiene como objeto subsanar las falencias observadas en el
protocolo IPv4, como lo son: el agotamiento de direcciones IP y la seguridad de la
informacion a través del envio cifrado y autenticado de paquetes, lo que permite mantener
una transmision mas confiable y segura de la informacién. También, posee un sencillo
mecanismo de autoconfiguracion y velocidad en la transmision; ademas entre sus
caracteristicas mas importantes se resaltan la cantidad ilimitada de espacio de direcciones IP
y la calidad del servicio. Ahora bien, teniendo en cuenta las bondades de este nuevo protocolo
el Ministerio de las TIC emitid la circular 002/2011 [14], mediante la cual busca que todas
las entidades que hagan parte del programa de Gobierno en Linea empiecen a llevar a cabo
los estudios para la migracion al protocolo IPV6. Por tanto, el Centro de Industrial de
Mantenimiento Integral (SENA -CIMI), entidad que pertenece a este programa, se evidencia
la necesidad de disefiar una estructura que permita la coexistencia y posterior transicion de
su infraestructura de servicios informaticos hacia IPV6 con el fin de ser participes de la nueva
generacion de tecnologias.

Es asi como surge la pregunta ;Como se debe llevar a cabo la coexistencia entre IPv4 e IPv6
en el SENA-CIMI con base en consideraciones de seguridad en implementacion de 1Pv6?, la
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cual orienta el presente proyecto; pues la respuesta a este interrogante permitira que el SENA-
CIMI se afiance como un referente de calidad frente a otras organizaciones Colombianas,
estando a la vanguardia de las nuevas tecnologias que contribuyen a un mejor desempefio en
el manejo de la informacidn y en la implementacion de procesos de seguridad mas efectivos.
De igual manera, esto redundara en la mejora de los servicios que presta, beneficiando a sus
usuarios y brindando mas cobertura y calidad. Por Gltimo, se resalta que el camino hacia
IPV6 es un paso de evolucion e integracion necesaria, en particular para el SENA-CIMI [14],
por lo cual se debe asegurar el futuro frente al inevitable auge tecnoldgico que aumenta cada
dia y por una red global mas efectiva, que fortalezca y apoye la creciente movilidad de
usuarios de Internet, redes domeésticas y la aparicion de nuevas aplicaciones que requieren
mejores tiempos de respuesta, disponibilidad de ancho de banda y sobre todo seguridad [15].
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5 Objetivos

5.1 Objetivos generales

Realizar una consultoria al SENA para la adopcién del protocolo IPv6 en la red del centro
Industrial de Mantenimiento Integral (CIMI), mediante una propuesta basada en la normativa

vigente, estandares y buenas préacticas.

5.2 Objetivos especificos

1. Analizar el estado de la red del CIMI y su infraestructura y configuracion actual
utilizando el manual de las buenas préacticas del Min TIC.

2. Disefar las politicas de la adopcion del protocolo IPv6 y seguridad en la
infraestructura logica de la red basandose en las recomendaciones del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC) y segun el estado

actual de la red IP del CIMI.

3. Proyectar el Plan de apropiacion para la adopcién del protocolo IPv6 en la red CIMI
en un periodo de un afio a través de estrategias que se basen en lineamientos del

decreto 1078 de 2015.

4. Socializar el analisis inicial de la red, el disefio de las politicas de adopcion del
protocolo IPv6 y el Plan de apropiacion propuesto al personal directivo y técnico del

SENA CIMLI.
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6 Marco referencial

6.1 Marco conceptual

El Marco conceptual comprende las estrategias y politicas de calidad del SENA, las politicas
de gobierno, las mejores practicas y la metodologia de implementacion de IPv6 que se le
aplica a este proyecto, para fundamentar la solucion con el cumplimiento de la normatividad
vigente.

Dentro de los aspectos tedricos que delimitan el proyecto de investigacion e implementacion
se pueden citar dos elementos conceptuales que se encuentran fuertemente relacionados,
estos son: TCP/IP, IPv4 e IPv6. Estos términos como se ha planteado ampliamente a lo largo
de este documento conforman los fundamentos teéricos de la investigacion, en la que se
pretende realizar el anélisis del protocolo IPv4 junto con su sucesor el protocolo IPv6. Se
identificaron las fuentes primarias y los avances mas significativos y actuales en las
principales areas del conocimiento requerido para el desarrollo del analisis e implementacion.

6.1.1 Modelos de referencia

Inicialmente el modelo OSI (Open System Interconnection) fue disefiado por la 1SO
(International Organization for Standardization), para proporcionar un marco de referencia
sobre el cual pudieran interactuar una serie de protocolos en un sistema abierto. El objetivo
era crear un grupo de protocolos que pudieran convivir en redes globales, que estuvieran
estandarizadas y no se dependiera de un sistema exclusivo [16].

Se pueden enumerar varios beneficios por el uso de un modelo por capas como son:

e Fomenta la libre competencia ya que los fabricantes de los distintos equipos de redes
de telecomunicaciones pueden trabajar en equipo [17].
e Proporciona un lenguaje comun para las funciones y capacidades de las redes [17].

e Fomenta el disefio y la creacion e investigacion de nuevos protocolos ya que los
protocolos que operan en una capa especifica tienen informacion definida segun la
cual actuan, y una interfaz definida para las capas superiores e inferiores [17].



PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
B u c A R A M A N G A

Universipap Santo Tomas ANTEPROYECTO

MAESTRIA EN REDES Y SISTEMAS DE ELABORADO POR: COMITE DE POSGRADOS
COMUNICACIONES FECHA: SEPTIEMBRE 2015

ACTUALIZADO: SEPTIEMBRE 2015

Se pueden definir dos tipos de modelos de protocolos los cuales son:

Modelo de protocolo: este modelo coincide con precision con la estructura de una suite
de protocolos determinada. El conjunto jerarquico de protocolos relacionados en una
suite representa tipicamente toda la funcionalidad requerida para interconectar la red
humana con la red de datos. EI modelo TCP/IP es un modelo de protocolo, porque
describe las funciones que tienen lugar en cada capa de protocolos dentro de una suite
TCP/IP [18].

Modelo de referencia: este modelo es coherente con todos los tipos de servicios y
protocolos de red al describir qué es lo que se debe hacer en una capa determinada, pero
sin ser rigidos en la forma en que se debe implementar. Un modelo de referencia no esta
pensado para ser una especificacion de implementacion si no para lograr un mejor
entendimiento de las funciones y proceso de las comunicaciones, aqui en este tipo de
modelo cabe perfectamente OSI.

Este modelo basado en capas el cual proporciona una interaccion que realiza sinergia entre
sus capas directamente por encima y por debajo proporcionando servicios y funciones que
trabaja especificamente cada capa. En la siguiente ilustracién se muestra el modelo OSI con
sus respectivas capas [17].

4. Transporte I
3. Red l
2. Enlace de datos l

s —

1. Fisica

lustracion 2. Modelo OSI (Fuente: CISCO CCNA R&S)
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6.1.2 Modelo TCP/IP

Es un modelo que se cred a principio de la década de los setenta es un modelo de estandar
abierto. Como se muestra en la ilustracion se define con cuatro capas o categorias de
funciones que deben ocurrir para que la comunicacion se lleve de manera correcta. Este
modelo esta enmarcado como modelo de protocolo mencionado anteriormente [19].

El primer objetivo de disefio de TCP/IP fue construir una interconexiéon de redes que
proporcionen servicios de comunicacion universal. Cada red fisica tiene su propia interfaz de
comunicacion dependiente de la tecnologia en forma de interfaz de programacion que
proporciona funciones de comunicacion basica (primitivas). Los servicios de comunicacion
se proporcionan mediante software que se ejecuta entre la red fisica y las aplicaciones de
usuario y que proporcionan una interfaz para estas aplicaciones, independiente de la red fisica
subyacente. La arquitectura de las redes fisicas es transparente al usuario [20].

Aplicacion

Transporte ‘

Internet ﬂ

Acceso alared

Representa datos para el usuario, mas el control de
codificacion y de didlogo.

Admite la comunicacion entre distintos dispositivos a través
de diversas redes.

Determina el mejor camino a través de la red.

Controla los dispositivos de hardware y los medios que
crean la red.

lustracion 3. Modelo TCP/IP (Fuente: CISCO CCNA R&S)

6.1.3 Comparacion modelo OSI con TCP/IP

En la capa de acceso a la red, la suite de protocolos TCP/IP no especifica qué protocolos se
deben utilizar cuando se transmite por un medio fisico, sino que solo describe la transferencia
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desde la capa de Internet hacia los protocolos de red fisica. Las capas 1y 2 de OSI tratan los
procedimientos necesarios para acceder a los medios y las maneras fisicas de enviar datos a
través de una red [16]. Las capas 3 y 4 tienen una igualdad con respecto al modelo OSI. La
capa 3 de OSlI, capa de Red tiene como funcidn enrutar paquetes asignandoles una direccion
IP. Es una capa que se cataloga como de minimo esfuerzo, no proporciona acuse de recibo
ni correccion de errores [16].

La capa 4 queda intacta en el modelo TCP/IP y es una capa gque se encarga de proporcionar
una entrega ordenada y confiable de la informacion entre origen y destino. En esta capa se
puede obtener correccion de errores y acuse de recibo se encuentran protocolos importantes
como el protocolo de datagramas del usuario (UDP) y TCP [16]. La capa de aplicacion de
TCP/IP resume las capas 5, 6 y 7 del modelo OSI convirtiéndose en una sola capa, es una
capa para proveedores y desarrolladores de software y aplicaciones que funcionen en la
internetwork.

Un modelo de red es solamente una
representacion del funcionamiento de
una red. El modelo no es la red real.

Suite de protocolos
Modelo OS5I TCP/IP Modelo TCRIP

[_Capa de aplicacion J|

Presentacion I HTTP, DNS, DHCP, FTP Capa de aplicacin

l[ Sesion _]J
Capa de transporte | TCPR, UDP Capa de transporte ||
L Red ) :crf.llFF)&, Gms | Internet J

I[ Capa de enlace de datnsJJ PPP. Frame Relay

]J Ethernet

Acceso ala red
’[ Fisica

lHustracion 4. Comparacion Modelo OSI y Modelo TCP/IP (Fuente: CISCO CCNA R&S)

6.1.4 Protocolo IPv4

El protocolo IP version 4 (IPv4), es un protocolo de la capa de red, que segun se describe es
utilizado para la interconexion de redes heterogéneas mediante Routers, siendo ademas un
protocolo no orientado a la conexidn, y por lo tanto no garantiza la entrega segura y/o
completa de los paquetes. IPv4 se utiliza desde 1983, cuando se implemento en la Advanced
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Research Projects Agency Network (ARPANET, Red de la Agencia de Proyectos de
Investigacion Avanzada), que fue mencionado anteriormente. Los paquetes IPv4 tienen dos
partes [21]:

o Encabezado IP: identifica las caracteristicas del paquete.

« Contenido: contiene la informacién del segmento de capa 4 y los datos propiamente
dichos.

Como se muestra en la ilustracion, los encabezados de paquetes IPv4 constan de campos que
contienen informacion importante sobre el paquete. Estos campos contienen ndmeros
binarios que se examinan en el proceso de capa 3. Los valores binarios de cada campo
identifican las distintas configuraciones del paquete IP [17].

Byte 1 Byte 2 w Byie 4 |[

Senvicios diferenciados
Longitud del (DS)

Version | encabezado Longitud total
de Intemet

A

DsCP ECM

Desplazamiento de

Identificacién Indicador fragmentos

20
byte

Tiempo de vida Protocolo Checksum del encabezado

Direccion P de origen

m

Direccion IP de desting

Opciones (optativo) Relleno

lHustracion 5. Encabezado de paquetes IPv4 (Fuente: CISCO CCNA R&S)

En el protocolo IPv4, existen tres tipos de direcciones: unicast, multicast y broadcast. En
donde la direccién de unicast, hace referencia a un Unico dispositivo de la red, y por lo tanto
los paquetes enviados a este tipo de direcciones tienen un Unico destinatario. Por el contrario,
la direccion de multicast, es un tipo de direccion en el que se permite el envio de paquetes a
un determinado conjunto de dispositivos de la red. Y de manera similar al anterior, la
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direccion broadcast o de difusion, es aquel tipo de direccion que permite enviar paquetes a
todos los dispositivos que conforman la red [17].

6.1.5 Protocolo IPv6

A principios de los afios noventa, el Internet Engineering Task Force (IETF) comenzé a
preocuparse por la limitacion de IPv4. Esto condujo al desarrollo de IP versién 6 (IPv6). IPv6
supera las limitaciones de IPv4 y constituye una mejora eficiente con caracteristicas que se
adaptan mejor a las demandas actuales y previsibles de las redes de hoy en dia.

Las mejoras que proporciona IPv6 incluyen lo siguiente:

Mayor espacio de direcciones: las direcciones IPv6 se basan en un direccionamiento
jerarquico de 128 bits, mientras que en IPv4 es de 32 bits. EI nimero de direcciones
IP disponibles aumenta drasticamente [6].

Mejora del manejo de los paquetes: el encabezado de IPv6 se simplificé con menos
campos. Esto mejora el manejo de paquetes por parte de los Routers intermediarios y
también proporciona compatibilidad para extensiones y opciones para aumentar la
escalabilidad y la duracion [22].

Eliminacion de la necesidad de NAT: con tal cantidad de direcciones IPv6 publicas,
no se necesita traduccion de direcciones de red (NAT). Los sitios de los clientes ya
sean las empresas mas grandes o unidades domeésticas, pueden obtener una direccion
de red IPv6 publica. Esto evita algunos de los problemas de aplicaciones debidos a
NAT que afectan a las aplicaciones que requieren conectividad de extremo a extremo.
Seguridad integrada: IPv6 admite capacidades de autenticacién y privacidad de forma
nativa. Con IPv4, se debian implementar caracteristicas adicionales para este fin.

El espacio de direcciones IPv4 de 32 bits proporciona aproximadamente 4.294.967.296
direcciones unicas. De estas, solo 3700 millones de direcciones se pueden asignar, porque el
sistema de direccionamiento IPv4 separa las direcciones en clases y reserva direcciones para
multicast, pruebas y otros usos especificos.

Como se muestra en la ilustracion, el espacio de direcciones IP version 6 proporciona 340
sextillones de direcciones [17].
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e
nameno cienfifica

1 millar 1043 1,000

1 millan 1045 1,000,000

1000 millones 102 1,000,000,000

1 Lilldn 10M2 1 000,000,000,000

1000 billones 1045 1,000,000,000,000,000

1 trillén 10418 1,000,000,000,000,000,000

1000 trillanes 1021 1,000,000,000,000,000,000,000

1 cuatrillén 10024 1,000,000,000,000,000,000,000,000

1000 cuatrillones | 10427 1,000,000,000 000,000,000,000,000,000

1 gquintillén 10420 1,000,000,000,000,000,000,000,000,000,000

1000 quintillones | 10323 1,000,000,000,000,000,000,000,000,000,000,000

1 s=xtillan 102368 1.000,:00,000,000,000,000,000,000,000,000,000,000

Leyenda
C) Hay 4000 millonas de direcoiones [Pvd.

G Hay 240 sextillones de direccionas 1PvE.

lustracion 6. Espacio de direcciones (Fuente: CISCO CCNA R&S)

A su vez, en el protocolo IPv6 se presentan tres tipos de direcciones: unicast, multicast y
anycast; en donde la direccién de broadcast es reemplazada por la direccion de multicast que
brinda la misma funcionalidad. Asi y de acuerdo con la direccion de multicast, en este
protocolo, se utiliza para enviar un Gnico paquete IPv6, a multiples destinos en la red. Por el
contrario, la direccién unicast, identifica de manera exclusiva a un dispositivo dada su
interfaz, es decir es la direccion IPv6 correspondiente a la interfaz del dispositivo. Por tltimo,
las direcciones anycast, son direcciones de tipo unicast que son asignadas a varios
dispositivos, con el fin de ser enrutados al dispositivo méas cercano con la misma direccion
[17]. El encabezado IPv6 produce mejoras y simplifica con respecto a IPv4, el encabezado
de IPv6 consta de 40 octetos (en gran medida, debido a la longitud de las direcciones IPv6
de origen y de destino) y 8 campos de encabezado (3 campos de encabezado IPv4 basicos y
5 campos de encabezado adicionales) [23].

El encabezado de IPv6 simplificado ofrece varias ventajas respecto de IPv4:

e Mayor eficacia de enrutamiento para un buen rendimiento y una buena escalabilidad
de velocidad de reenvio.

e Sin requisito de procesamiento de checksums.

e Mecanismos de encabezado de extension simplificados y maéas eficaces (en
comparacion con el campo Opciones de IPv4) [23].

e Un campo Identificador de flujo para procesamiento por flujo, sin necesidad de abrir
el paquete interno de transporte para identificar los distintos flujos de trafico [17].
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Versién Clase de trafico Identificador de flujo

Siguient=

Limite de salio
encabezado

Longitud de contenido

Direccion IF de origen

Direcoidn |P de desting

Leyenda
[:] - Be conservan los nombras de campo de [Fud a IPvE
D - Cambian | nombre y la posicien en IPvE

B - Muevo campo en [FvE

lHustracidén 7. Encabezado de paquetes IPv6 (Fuente: CISCO CCNA R&S)

6.1.6 Direccionamiento IPv4 e IPv6

El protocolo IPv4 establece un conjunto de direcciones IP de longitud de 32 bits (4 bytes),
en el que la direccion esta estructurada como una parte de red y una parte de sistema principal,
siendo dichas partes establecidas de acuerdo con la clasificacion de la direccidn, ya sea A, B,
C, D o E, segun el numero de bits iniciales [17].

Hay tres tipos de direcciones dentro del rango de direcciones de cada red IPv4:

e Direccién de red.
e Direccién de host.
e Direccion de broadcast.

Direccién de red

La direccion de red es una manera estandar de hacer referencia a una red. Al referirse a la
direccion de red, también es posible utilizar la mascara de subred o la duracion de prefijo.
Por ejemplo, la red que se muestra en la ilustracién podria indicarse como la red 10.1.1.0, la
red 10.1.1.0 255.255.255.0 o la red 10.1.1.0/24. Todos los hosts en la red 10.1.1.0/24 tendrén
los mismos bits de porcién de red [17].
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Red 10.1.1.0/24

lHustracion 8. Direccion de Red IPv4 (Fuente: CISCO CCNA R&S)

Como se muestra en la siguiente ilustracion, dentro del rango de direcciones IPv4 de una red,
la primera direccion se reserva para la direccion de red. Esta direccion tiene un 0 para cada
bit de host en la porcidn de host de la direccion. Todos los hosts dentro de la red comparten

la misma direccion de red [17].

Direccion de red

10.1.1.11

Porcion de red \

Todos ceros en la
porcion de host

Porcidn de host

10 1
00001010 00000001

00000001

1 0
00000000

lustracion 9. Direccion de Red IPv4 notacién Binario (Fuente: CISCO CCNA R&S)

Direccién de host

Cada dispositivo final requiere una direccion Unica para comunicarse en la red. En
direcciones IPv4, los valores entre la direccion de red y la direccion de broadcast se pueden

asignar a los dispositivos finales en una red.
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Direccion host

Unos y ceros en la
porcidn de host

A

Porcion de red \ Porcién de host

10 1 1 10
00001010 00000001 00000001 00001010

lustracion 10. Direccion de Host (Fuente: CISCO CCNA R&S)

Direccién de broadcast

La direccidon de broadcast IPv4 es una direccion especial para cada red que permite la
comunicacion a todos los hosts en esa red. Para enviar datos a todos los hosts en una red a la
vez, un host puede enviar un Unico paquete dirigido a la direccion de broadcast de la red, y
cada host en la red que recibe este paquete procesa su contenido.

La direccion de broadcast utiliza la direccion més alta en el rango de la red [17].
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Direccion de broadcast

10.1.1.254

10.1.1.12

10.1.1.11

10.1.1.10

Porcidn de red l?

Todos unos en |3
porcion de host

Porcion de host

10 1
00001010 00000001

00000001

1 255
11111111

lHustracion 11. Direccién de Broadcast (Fuente: CISCO CCNA R&S)

El protocolo IPv6 Como se muestra en la ilustracion siguiente, el formato preferido para
escribir una direccién IPv6 es x:x:x:x:X:x:x:X, donde cada “x” consta de cuatro valores
hexadecimales. Al hacer referencia a 8 bits de una direccion IPv4, utilizamos el término
“octeto”. En IPv6, un “hexteto” es el término no oficial que se utiliza para referirse a un
segmento de 16 bits o cuatro valores hexadecimales. Cada “x” es un tinico hexteto, 16 bits 0

cuatro digitos hexadecimales.

“Formato preferido” significa que la direccion IPv6 se escribe utilizando 32 digitos
hexadecimales. No significa necesariamente que es el método ideal para representar la
direccion IPv6. En las siguientes paginas, veremos dos reglas que permiten reducir el nmero
de digitos necesarios para representar una direccion IPv6 [24].
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X X X X X X X X
]
Y
0000 0000 0000 0000 0000 0000 0000 0000
a - a a a | a a a . a
FFFF  FFFF FFFF |FFFF| FFFF  FFFF  FFFF  FFFF

4 digitos hexadecimales = 16 digitos

I

0000 noon
a a
1M1 1M1

binarios
|
0000 0000
a a
111 111

lHustracidn 12. Formato preferido una IPv6. (Fuente: CISCO CCNA R&S)

2001
2001
2001
2001
FESD :
FESD :
FFDZ -
FFDZ :
nooo -

oooo

00BS :
00BS :
00BS :
00BS !
0000
0ooo -
0ooo -
nooo -
nooo -

nooo

0oao -
0ooo
000A
AARA
0000
0ooo
0000
0oao -
0oao -

0000

11
0DA3
0001
0001
0000 -
nooo
0ooo -
0ooo -
0ooo -

0000

0ooo -
ABCD:
0000
0ooo
0123
nooo
nooo -
nooo -
0ooo -

0000

nooo -
nooo -
oooo -
oooo
45687
nooo -
nooo -
noo1 -
nooo -

oooo -

0oon -
0ooo -
0ooo
0ooo
89AB ©
0000 -
0000 -
FFOO -
0ooo -

0ooo -

0200
1234
0100
0200
CDEF
0001
0o
0200
0o

0000

lHustracion 13. Ejemplo de formato preferido IPv6. (Fuente: CISCO CCNA R&S)

En IPv6 por ser tan extensa la direccion se implementd una regla que permite reducir la
notacién de direcciones IPv6 es que los dos puntos dobles (::) pueden reemplazar cualquier
cadena unica y contigua de uno o mas segmentos de 16 bits (hextetos) compuestos solo por

ceros [24].

Los dos puntos dobles (::) se pueden utilizar solamente una vez dentro de una direccién; de
lo contrario, habria més de una direccidn resultante posible. Cuando se utiliza junto con la
técnica de omisidn de ceros iniciales, la notacion de direcciones IPv6 generalmente se puede
reducir de manera considerable. Esto se suele conocer como “formato comprimido” [24].
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Recomendado 2091 :00B5:0000: 0009 : ASCD: 0008 : 0000 0168
3in 0 inicial 2edl: DES: @: ©:ASCD:  @: B: 1@e
Comprimida 2891:035: :ABCD:0:@:180
o
Comprimida 2891:035:@:0:ABCD: : 180

[Se puede utilizar solo un =" ]

lustracion 14. Uso de compresion de una IPv6. (Fuente: CISCO CCNA R&S)

6.1.7 Mecanismos de Transicion

Internet Engineering Task Force (IETF), cred diversos protocolos y herramientas para
ayudar a migrar las redes a IPv6. Las técnicas de migracion pueden dividirse en tres

categorias:

e Dual-Stack: como se muestra en la ilustracion, la técnica Dual-Stack permite que
IPv4 e IPV6 coexistan en la misma red. Los dispositivos Dual-Stack ejecutan stacks
de protocolos IPv4 e IPv6 de manera simultanea [17].

2-

Dual-stack
IPv4 e IPVG

g._

Dual-stack

IPv4 e IPv6
g.
Dual-stack
IPv4 e IPv6

Dual-stack

1Pv4 e IPv6

lHustracion 15. Dual Stack. (Fuente: http://portalipv6.lacnic.net/estadisticas-ipv6/)
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e Tunneling: como se muestra en la ilustracion siguiente, Tunneling es un método para
transportar paquetes IPv6 a través de redes IPv4. El paquete IPv6 se encapsula dentro
de un paquete IPV4, de manera similar a lo que sucede con otros tipos de datos [17].

Red solo IPv4

(4 .l
Red solo IPv6 Red solo IPv6

llustracion 16. Tunneling. (Fuente: http://portalipv6.lacnic.net/estadisticas-ipv6/)

e Traduccion: como se muestra en la ilustracion siguiente, la traduccion de direcciones
de red 64 (NAT64) permite que los dispositivos con IPv6 habilitado se comuniquen
con dispositivos con IPv4 habilitado mediante una técnica de traduccion similar a la
NAT para IPv4. Un paquete IPv6 se traduce en un paquete IPV4, y viceversa [17].

7] ]
Red solo IPv6 Red solo IPv4

Router NAT64

lHustracion 17. Traduccion. (Fuente: http://portalipv6.lacnic.net/estadisticas-ipvé/ )

6.2 Estrategias y politicas del SENA

El Servicio Nacional de Aprendizaje SENA, cuenta con una gran infraestructura Fisica y
tecnologica a nivel nacional, la direccion general dirige la entidad desde el punto de vista
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estratégico y determina las politicas nacionales hacia el interior de la organizaciéon. A
continuacion, se muestra el organigrama de como esta constituido el SENA a nivel nacional
[25].

Estructura orgdnica del SENA Decreto 249 de 2004

Convenciones
CONSEJO DIRECTIVO NACIONAL
Rutoridad

e e
ional ral
S ()cpcndencias i
f
DIRECCION GENERAL -4

|
M Comite de Coordinacion del

Sistema de Control Interno
Oficina de Control Interno
Oficina de Control Interno Disciplinario

Oficina de Comunicaciones

Oficina de Sistemas

Secretaria | Direccion de | Direccion | Direccion Direccion de | Direccion | Direccion de | Direccion
General Formacion del Sistema Promocion y | Juridica Planeaciony | Administrativa
Profesional | y Trabajo | Nacional de Relaciones Direccionamiento | y Financiera
Formacion Corporativas Corporative
parael
Trabajo

Direcciones Regionales - ional o Distrital
y del Disirto Capilal

Centros de Formacion

Profesional Integral gy Uomité Tecnico de Centro

lHustracidn 18. Estructura organica del SENA (Fuente: http://www.sena.edu.co/es-
co/sena/Paginas/estructura-organizacional.aspx)

El SENA como entidad nacional adscrita al Ministerio de Trabajo cuenta con grandes
plataformas tecnologicas para los diferentes requerimientos y necesidades que solicitan los
aprendices, trabajadores y personas en busca de un empleo con calidad. Parte de la
Infraestructura tecnoldgica que soporta los servicios del SENA hacia sus clientes internos y
externos son:

Tabla 1

Plataformas tecnoldgicas del SENA.

Requerimiento que soporta. Plataformas Tecnoldgicas de ayuda y requerimientos
Agencia Publica de empleo, para
realizar busqueda y convocatorias de https://agenciapublicadeempleo.sena.edu.co/Paginas/inicio.aspx
empleos a nivel nacional
Web empresarial del SENA http://www.sena.edu.co

Sistema Integrado de Gestion

Administrativa http://compromiso.sena.edu.co
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Gestién de Inventarios miinventario.sena.edu.co
Plataforma de cursos, especializaciones
virtuales y apoyo de cursos presenciales.
Gestién académica de los instructores. www.senasofiaplus.edu.co
Nota. Algunas de las plataformas més utilizadas por los usuarios que requieren informacion de los servicios
que ofrece el SENA a nivel nacional.

https://senaintro.blackboard.com

Este proyecto esta enfocado en ejecutar soporte, a las maltiples plataformas implementando
el protocolo IPv6 para seguir creciendo y soportar miles de usuarios internos y externos de
la red aplicandole una seguridad mas robusta que es inherente de este protocolo.

6.3 Gobierno en linea (GEL)

Como proyecto enmarcado en Gobierno en Linea del MINTIC, como lineamiento promueve
todas aquellas acciones que favorecen el uso de las Tecnologias de la Informacion y las
Comunicaciones TIC. Dentro de los objetivos y funciones principales que realiza se pueden
mencionar éstas tres[15]:

“Disefiar, formular, adoptar y promover las politicas, planes, programas y proyectos del
Sector de Tecnologias de la Informacién y las Comunicaciones, en correspondencia con la
Constitucién Politica y la ley, con el fin de contribuir al desarrollo econémico, social y
politico de la Nacion y elevar el bienestar de los colombianos.

Promover el uso y apropiacion de las Tecnologias de la Informacion y las comunicaciones
entre los ciudadanos, las empresas, el Gobierno y demas instancias nacionales como soporte
del desarrollo social, econémico y politico de la Nacion.

Impulsar el desarrollo y fortalecimiento del Sector de Tecnologias de la Informacion y las
Comunicaciones, promover la investigacion e innovacién, buscando su competitividad y
avance tecnologico conforme al entorno nacional e internacional.”

6.4 Marco legal

DECRETO 415 DEL 07 DE MARZO DE 2016

Articulo 2.2.35.1. Objeto. El presente Titulo tiene por objeto sefialar los lineamientos para
el fortalecimiento institucional y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacién en la respectiva entidad [1].

Articulo 2.2.35.2. Ambito de aplicacion. Las disposiciones del presente Titulo aplican a las
entidades del Estado del orden nacional y territorial, los organismos autonomos y de control

[1]
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Articulo 2.2.35.3. Objetivos del fortalecimiento institucional. Para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones las entidades
y organismos a que se refiere el presente decreto deberan [1]:

VI.

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicidn, implementacion, ejecucion, seguimiento y divulgacion de un
Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado
a la estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque
de generacion de valor pablico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado [1].

Liderar la definicidn, implementacion y mantenimiento de la arquitectura empresarial
de la entidad y/o sector en virtud de las definiciones y lineamientos establecidos en
el marco de referencia de arquitectura empresarial para la gestion de Tecnologias de
la Informacion y las Comunicaciones (TIC) del Estado, la estrategia GEL y segun la
vision estratégica, las necesidades de transformacion y marco legal especificos de su
entidad o sector.

Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestion de la entidad y/o sector en beneficio de
la prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y
gestion de las Tecnologias de la Informacién y las Comunicaciones TIC. Asi mismo,
velar por el cumplimiento y actualizacidn de las politicas y estdndares en esta materia.
Liderar la gestion, seguimiento y control de la ejecucion de recursos financieros
asociados al portafolio de proyectos y servicios definidos en el plan estratégico de
Tecnologias y Sistemas de informacion.

Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que generen
impacto en el desarrollo del sector y del Pais.

Identificar oportunidades para adoptar nuevas tendencias tecnolégicas que generen
impacto en el desarrollo del sector y del Pais [1].

Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura
con una dependencia encargada del accionar estratégico de las Tecnologias y
Sistemas de la Informacion y las Comunicaciones, hara parte del comité directivo y
dependeran del nominador o representante legal de la misma [1].
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Segun el Decreto 1078 de 2015 resuelve en el Articulo 1 formular medidas para la adopcion
del protocolo IPv6 en Colombia y asi mismo establecer medidas para los proveedores de
Redes y Servicios de Telecomunicaciones para que cursen trafico y ofrezcan conectividad y
servicios en IPv6 a las entidades objeto de esta resolucion[12].

Segln trata el Articulo 2.2.9.1.1.2 de dicho decreto mencionado anteriormente hace
referencia a la normatividad de que los Proveedores de Servicios de Internet o ISP de sus
siglas en ingles que deberén tener preparada para su conexion troncal de acceso a internet,
de tal forma que permita enrutar los prefijos IPv6 nativos de las entidades obligadas y que el
servicio sea plenamente ofrecido[12].

Articulo 3. Plazo de adopcion. Las entidades Estatales de caracter nacional deberan finalizar
el proceso de adopcion del protocolo IPv6 en un plazo estimado a el 31 de diciembre de 2019.
Por otro lado, las entidades publicas territoriales deberan realizar la adopcion en un plazo
méaximo de 31 de diciembre de 2020, acorde al plan de diagnéstico formulado para cada
entidad[12].
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7 Disefio metodoldgico

Se trabajard el método cuantitativo que se representa con una serie de procesos que se
enmarca en un conjunto secuencial y probatorio. Cada etapa procede y depende de la anterior,
esto implica que no se pueden omitir pasos.

El orden debe ser riguroso, aunque se pueden redisefar las fases. Parte de una idea que va
acotandose y, una vez delimitada, se derivan objetivos y preguntas de investigacion, se revisa
la literatura y se construye un marco o una perspectiva tedrica. De las preguntas se establecen
hip6tesis y determinan variables; se traza un plan para probarlas; se miden las variables en
un determinado contexto; se analizan las mediciones, y se extrae una serie de conclusiones.

7.1 Linea de investigacion

En el sector de la investigacion, este proyecto pretende implementar aplicaciones telematicas
avanzadas que permitan facilitar el acceso a los usuarios, fomentar que empresas estatales y
privadas en redes nacionales o especializadas, participen y logren alcanzar posiciones
avanzadas en redes de alto rendimiento y enlaces de alta capacidad.

Las Tecnologias de Informacion son un elemento indispensable para la consecucion de los
objetivos comunitarios. La interdisciplinariedad de esta materia permite su integracion en la
metodologia cientifica. La revolucion digital puede conducir a una economia basada en los
conocimientos. Las tecnologias de la informacion y la comunicacion tienen el potencial
necesario para fomentar el crecimiento, aumentar la competitividad con nuevos tipos de
empleo y mejorar la calidad de vida.

7.2 Tipo de investigacion

La investigacion en la que se centra el proyecto es la Investigacion aplicada en un enfoque
cuantitativo [26].
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Fase 1 Fase 2 Fase3 Fase 4 Fase 5
[ n N :J N
4 “  Planteamiento * Revision de a literatura Visualizacion “ Haboracién
Idea — del —»  ydesarrollo del marcc. —— del alcance —® 4o hipdtesis y
problema tedrico del estudio definicion de
variables
> LY LS » L
*  Haboracitn / ooy r ] - B T " b _
del reporte de ¢ Andlisis de los ¢ Recoleccion ¢ Definicion y seleccidn Desar'mllo d_el d!§en0
datos de los datos de la muestra de investigacion
resultados
Fase 10 Fase & Fase 8 Fase 7 Fase 6

lustracion 19. Proceso Cuantitativo. (Fuente: Metodologia de la investigaciéon)

7.3 Estructura metodoldgica

7.3.1 Fases para poder desarrollar la coexistencia entre IPv4 e IPv6

Fase 1. Realizar un diagnostico de la actualidad de la red y su infraestructura.

Se debera tener en cuenta los siguientes aspectos iniciales en la red del CIMI antes de efectuar
la adopcion.

Tabla 2

Fase | Analisis de la Adopcion del Protocolo IPv6 en el CIMI.

Fase | Actividades Generales

Andlisis de la topologia de la infraestructura
actual y su funcionamiento y construir un plan
diagnédstico.

Inventario de Tl (Hardware, software)
Validacion de estado actual de los sistemas de
Andlisis y Diagnostico de la Situacion Actual de la | informacion y comunicaciones y la interfaz entre
red CIMI. ellos y revision de los RFC correspondientes.
Identificacion de esquemas de seguridad de la
informacidn y seguridad de los sistemas de
comunicaciones

Planeacion de la adopcion de los servicios
tecnoldgicos de la Entidad
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Fase I1. Disefiar las politicas de la adopcion del protocolo IPv6 en la red CIMI siguiendo

las recomendaciones de MINTIC.

1. Disefar el direccionamiento IPv6 para cada uno de los componentes de hardware y

software de acuerdo con el plan de diagnostico de la primera Fase del proceso de
adopcién IPv6 y teniendo en cuenta el inventario de los activos de informacién del
CIMI.

Realizar el disefio de la nueva topologia de la red con base en los lineamientos del
nuevo protocolo IPv6 en modalidad de doble pila; esta técnica permite que tanto los
servicios de IPv4 como los servicios de IPv6 deben estar funcionando de manera
independiente pero coexistente dentro de la Entidad.

Realizar el montaje, ejecucion y correccidn de configuraciones del piloto de pruebas
de IPv6, simulando el comportamiento de la red de comunicaciones, agregando carga,
servicios y usuarios finales tanto internos como externos, pruebas realizadas sobre el
procedimiento de IPv6 usando la metodologia en Doble Pila; asi mismo revisar dicho
comportamiento de la red IPv6 para usuarios finales tanto internos como externos.

Entregables de esta Fase

» Presentacion del Informe del plan detallado de implementacién del nuevo protocolo.
» Documento con todas las configuraciones del nuevo protocolo realizadas en las
plataformas de hardware, software y servicios que se han intervenido durante esta

fase.

Tabla de actividades de la Fase 11 — Disefio de politicas de adopcion de IPv6

La entidad deberd tener en cuenta la siguiente tabla:

Tabla 3

Fase Il implementacion de IPv6.

Fase Il Actividades Generales

Disefio de direccionamiento IPv6 para cada uno de los
componentes de hardware y software de acuerdo con el plan de
diagndstico de la Primera Fase.

Disefio del Plan de Definir configuracion de servicios de DNS, DHCP, Seguridad,

implementacién VPN, servicios WEB, Aplicativos, Sistemas de Comunicaciones,
Sistemas de Almacenamiento.
Coordinacién con el (los) proveedor (es) de servicios de Internet
para lograr la conectividad integral en IPv6 hacia el exterior.
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FASE I11. Proyectar plan de apropiacion de Funcionalidad de IPv6

Las pruebas de funcionalidad de esta fase deben cubrir las siguientes actividades:

1.

2.

Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de
informacidn, sistemas de almacenamiento, sistemas de comunicaciones y Servicios
de la Entidad en un ambiente que permita empezar a generar trafico de IPv6 de la
entidad hacia Internet y viceversa, utilizando las buenas practicas basadas en el
decreto 1078 de 2015.

Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de las
configuraciones de hardware, software y servicios de las Entidades, con base en la
informacion resultante de la fase II.

Elaborar un inventario final de servicios, aplicaciones y sistemas de comunicaciones
bajo el nuevo esquema de funcionamiento de IPv6.

Entregables de esta Fase

>

>

>

Documento con los cambios detallados de las configuraciones realizadas, previo al
andlisis de funcionalidad realizado en la Fase 11 de Implementacion.

Documento de inventario final de la infraestructura de TI sobre el nuevo protocolo
IPV6.

Se debera cumplir el plazo de Diciembre de 2019 para la adopcién segun la resolucion
0002710 del 3 de octubre de 2017.

FASE V. Pruebas de Funcionalidad de IPv6 y socializacion de las politicas de adopcion.

Entregables de esta Fase

>
>

Validar la funcionalidad de los servicios que operen en la red del CIMI.

Activar las politicas de seguridad de IPv6 en los equipos de seguridad y
comunicaciones que posea la entidad.

Trabajar en coordinacion con el (los) proveedor (es) de servicios de Internet para
establecer la conectividad integral en IPv6 desde el interior de las redes LAN, hacia
el exterior de las redes WAN a fin de garantizar que las entidades puedan generar
trafico de IPv6 normalmente.

Acta de socializacion del analisis inicial de la red, el disefio de las politicas de
adopcion del protocolo IPv6 y el Plan de apropiacion propuesto al personal directivo
y técnico del SENA CIMI.
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Las entidad deberd tener en cuenta la siguiente tabla:
Tabla 4

Fase IV Implementacion de IPv6.

Fase 111 Actividades Generales

Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de
la Entidad

Pruebas de funcionalidad de 1PV6 Angl.|5|s de mformamon y pruebas de_ funcionalidad frente a las
politicas de seguridad perimetral de la infraestructura de Tl

Afinamiento de las configuraciones de hardware, software y
servicios de la Entidad.

7.4 Fuentes de informacion (primarias y secundarias)

Los documentos consultados fueron obtenidos en bases de datos académicas y en paginas de

organismos de estandarizacion de telecomunicaciones y entes gubernamentales de Colombia
[26].

Planteamiento del Paradigma del

Problema Investigador

Muestra: Método de
seleccion utilizado

e Analisis de Requerimientos de Software y Hardware.
e Disefio de Pruebas de la implementacion y servicios
e Implementacion del protocolo y mitigacion de fallas. Estrategia de analisis
e Manual de operacion de la coexistencia. Y tipos de analisis

., . realizados
e Gestion de Incidentes

Resultados y
discusion

llustracion 20. Fuentes de informacidn para recoleccion de datos. (Fuente: Metodologia de la investigacion)
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También se obtiene referencias como es la revision de literatura existente basada en proyectos

IPv6, y es apoyada en blsquedas de:

e Indices

e Revistas de resimenes.
e Articulos

e Libros.

e Bibliografias.

Se apoya en la busqueda por internet y su finalidad es obtener referencias o fuentes
secundarias como se mencionan anteriormente.

7.5 Técnicasy herramientas de recoleccién de informacién

e Observacion directa de la necesidad de la coexistencia e implementacion entre IPv4

e IPv6 [26].

e Anélisis de la documentacion existente en el SENA, MINTIC y otras entidades

estatales e Internet.

e Analisis de Requisitos y de los riesgos para la implementacion.

7.6 Técnicas para la evaluacion de resultados

Este proyecto se plantea como técnicas de evaluacion de resultados una metodologia de
seguimiento para los proyectos de investigacion y productivos, utilizando herramientas de
los esquemas planteados en el Plan de Desarrollo Nacional para proyectos, donde se
determina el impacto social dentro del marco del desarrollo alternativo en Colombia. En la
metodologia planteada se logré abarcar toda la cadena de valor de los proyectos y sus fases
(Iniciacion, Planeacion, Ejecucion, Seguimiento y Control, Cierre)[27].

7.7 Metodologia de recoleccion datos y evaluacion de resultados

Tabla s

Metodologia de recoleccion datos y evaluacion de resultados.

TIPO DE ACCION
GUBERNAMENTAL

QUE SE EVALUA METODOLOGIA

Estrategias Nacionales

Como esta actualmente la
implementacion de la
Coexistencia entre IPv4 e IPv6
en entidades publicas.

Estudios basados en
documentaciones y mejores
practicas realizados por el
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MINTIC y entidades no
gubernamentales.
Metas a corto y mediano plazo en
Politicas la implemgntacién de_la Comités_Cientl'ficos de
coexistencia en la entidad Evaluacidn, Paneles de Expertos.
educativa SENA.
Cumplimiento de metas de
Operatividad gestién y resultad(_)s_ fina}les Sistema de Indicadores de
' Indicadores de Eficiencia, Desempefio.
Eficacia, Calidad, Economia.
. Evaluacién de Programas,
Programas Resultados, gestién, impacto. X
comprehensivas e Impacto.
| . Rentabilidad Social Costo- - .
nversiones Evaluacidn costo beneficio.

Beneficio.




PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
B u c A R A M A N G A

i%"%:s UNIVERSIDAD SANTO ToMAS ANTEPROYECTO

MAESTRIA EN REDES Y SISTEMAS DE ELABORADO POR: COMITE DE POSGRADOS
COMUNICACIONES FECHA: SEPTIEMBRE 2015

ACTUALIZADO: SEPTIEMBRE 2015

8 Esquema tematico del informe final

Recopilacion y analisis de la informacién bibliografica.

Conceptualizacion en leyes y politicas que apliquen a las entidades publicas.

Andlisis de antecedentes del Centro industrial de Mantenimiento Integral y estado
actual de la aplicacion de politicas y estrategias, para la gestion de la coexistencia en la
Infraestructura de red:

Cumplir con el plan de implementacion del protocolo IPv6 en la infraestructura
tecnoldgica de la Entidad.

Asegurar que el servicio suministrado sea de la més alta calidad, sin afectar las
operaciones normales de la Entidad.

Garantizar el buen funcionamiento y operatividad de los servicios y aplicaciones que
se soportaran sobre el nuevo protocolo IPv6.

Prestar a las Entidades el apoyo administrativo y técnico requerido para el
cumplimiento del proyecto de transicion a IPv6.

Realizar el seguimiento de cada una de las fases de proceso de transicion de IPv4 a
IPv6, teniendo en cuenta el desempefio, la funcionalidad de los servicios de red,
equipos intervenidos, el uso de herramientas de administracion y monitoreo
necesarias para el afinamiento del nuevo protocolo en las infraestructuras de TI de las
Entidades.

Disponer del recurso humano idéneo necesario para el desarrollo de cada una de las
fases del proyecto de transicion a IPv6 en coordinacion con las Areas de Tl de cada
Entidad.
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9 Recursos disponibles

Se dispone del apoyo de los directivos del Centro Industrial de Mantenimiento Integral
(SENA-CIMI). El material y documentacion necesaria para el desarrollo de este proyecto va
a ser proporcionado por la entidad. También se cuenta con el acceso a algunos equipos de la
red para verificaciones y cuando se requiera acceso a equipos especificos se puede realizar
solicitud al coordinador del area de soporte y sistemas. Se cuenta con el total apoyo y

disposicion del personal de soporte.

Dispositivos disponibles de comunicaciones para activacion de 1Pv6

Tabla 6

Dispositivos disponibles en el Stack del SENA-CIMI.

CANTIDAD MODELO
1 Cisco WS-
C2960S-48FPD-L
1 AIR-LAP1262N-
A-K9
1 cisco WS-C6509-
E (R7000)
1 AIR-CT5508-K9
1 Cisco ASA5520
1 N5K-C5548UP
1 Cisco S370 Web
Security Appliance
9 Router Cisco 2900
IFX internet
3 Switch Cisco 3750

IFX

TIPO

Switch

Access Point

Switch

Controlador
Wireless

Firewall

Switch
Datacenter

Ironport
Router

Switch

FIRMWARE
C2960S Software (C2960S-
UNIVERSALK9-M), Version 12.2(55)
SE3, RELEASE SOFTWARE (fcl)

7.4.140.0

$72033_rp Software
(s72033_rpADVIPSERVICESK9_WAN-
M), Version 12.2(33) SXJ4, RELEASE
SOFTWARE (fc2)

7.4.140.0

Software Version 8.2(5) Device Manager
Version 6.4(5)

Cisco NX-OS Software Ralease 6.0(2)

8.0.7-142




Universipap Santo Tomas ANTEPROYECTO

% PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
B u c A R A M A N G A

ELABORADO POR: COMITE DE POSGRADOS
FECHA: SEPTIEMBRE 2015
ACTUALIZADO: SEPTIEMBRE 2015

MAESTRIA EN REDES Y SISTEMAS DE
COMUNICACIONES

10 Presupuesto
Tabla 7

Presupuesto del proyecto.

UNIDAD DE VALOR  VALOR
HERRAMIENTAS MEDIDA CANTIDAD UNITARIO TOTAL FUENTE RECURSO
Software Gns3 Unidad 1 $ -1$ Software Libre
Software Packet Tracer Unidad 1 $ -1$ Software Libre
Software VirtualBox Unidad 1 $ -1$ Software Libre
Sistema Operativo Ubuntu 16.04 Unidad 1 $ -1$ Software Libre
Sistema Operativo Debian. Unidad 1 $ -1$ Software Libre
TOTAL $
. . UNIDAD DE VALOR
EQUIPOS (Materiales devolutivos) MEDIDA CANTIDAD UNITARIO FUENTE RECURSO
Desktop Unidad 2 $ 2.000.000 [ $ 4.000.000 inventario CIMI
Laptop Unidad 1 $ 2400.000 [ $ 2400.000 Propio
Router Cisco 2900 series Unidad 3 $ 5.000.000 | $ 15.000.000 inventario CIMI
Switch Catalyst 2960 series Unidad 2 $ 3500.000 | $ 7.000.000 inventario CIMI
Switch Catalyst 3650 24 PoE+ 4X1G Unidad 1 $ 7.000.000 [ $ 7.000.000 inventario CIMI
TOTAL $ - | $ 35.400.000
UNIDAD DE VALOR
TALENTO HUMANO MEDIDA CANTIDAD UNITARIO FUENTE RECURSO
INGENIERO HORAS 800 $ 25,000 | $ 20.000.000 Contrato
Aprendiz practicante HORAS 320 $ 10.000 | $ 3.200.000 Contrato
TOTAL $ 23.200.000
. UNIDAD DE VALOR
MATERIALES (consumibles) MEDIDA CANTIDAD UNITARIO FUENTE RECURSO
Papeleria KIT 1 $  30000($ 30000 Propio
Conexion Internet Hora 2000 $ 1.000 [ $ 2.000.000 CImI
TOTAL $ -1 $ 2.030.000
RUBROS PRESUPUESTALES
CONCEPTO VALOR RUBRO PRESUPUESTAL POR EL QUE SE
Equipos $  35400.000 Inventario CIMI
Herramientas $ Software Libre
Talento Humano $  23.200.000 Contrato
Materiales consumibles $  2030.000 Materiales
TOTAL $  60.630.000
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11 Cronograma
Tabla 8

Diagrama de GANT de planeacion del proyecto.
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2017

2018

Ne ACTIVIDAD DEL PROYECTO

Andlisis y Diagndstico de la Situacion Actual de la
red CIMI:

Andlisis de la topologia de la infraestructura actual y su
funcionamiento y construir un plan diagnéstico.
Inventario de T1 (Hardware, software).

Validacion de estado actual de los sistemas de
informacién y comunicaciones y la interfaz entre ellos y

B revision de los RFC correspondientes.
Identificacién de esquemas de seguridad de la
informacioén y seguridad de los sistemas de
comunicaciones.
Planeacion de la adopcién de los servicios tecnolégicos
de la Entidad.
Disefio del Plan de imple mentacién:
Disefio de direccionamiento IPv6 para cada uno de los
componentes de hardware y software de acuerdo con el
plan de diagnéstico de la Primera Fase.

> Definir configuracién de servicios de DNS, DHCP,

Seguridad, VPN, servicios WEB, Aplicativos, Sistemas
de Comunicaciones, Sistemas de Almacenamiento.
Coordinacion con el (los) proveedor (es) de servicios de
Internet para lograr la conectividad integral en IPv6 hacia
el exterior.

OCTUBRE

NOVIEMBRE DICIEMBRE ENERO

FEBRERO MARZO

ABRIL

MAYO

JUNIO

JuLio

Proyectar plan de apropiacion de Funcionalidad de
I1PVv6:

Realizar las pruebas y monitoreo de la funcionalidad de
IPV6 en los sistemas de informacion, sistemas de
almacenamiento, sistemas de comunicaciones y servicios
de la Entidad en un ambiente que permita empezar a
generar trafico de IPv6 de la entidad hacia Internet y

3 viceversa.

Al momento de las pruebas de funcionalidad se debe
realizar el afinamiento de las configuraciones de
hardware, software y servicios de las Entidades, con
base en la informacién resultante de la fase I11.
Elaborar un inventario final de servicios, aplicaciones y
sistemas de comunicaciones bajo el nuevo esquema de
funcionamiento de IPV6.

Pruebas de Funcionalidad de 1Pv6 y socializacion de
las politicas de adopcién:

Validar la funcionalidad de los servicios que operen en la
red del CIMI.

Activar las politicas de seguridad de IPVv6 en los equipos
de seguridad y comunicaciones que posea la entidad.
Trabajar en coordinacion con el (los) proveedor (es) de
servicios de Internet para establecer la conectividad
integral en IPVv6 desde el interior de las redes LAN, hacia
el exterior de las redes WAN a fin de garantizar que las
entidades puedan generar trafico de IPv6 normalmente.

Fase de Cierre:

Acta de socializacion del analisis inicial de la red, el

5 disefio de las politicas de adopcion del protocolo IPV6 y el
Plan de apropiacion propuesto al personal directivo y
técnico del SENA CIMI.
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